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Information Security
Management System

Jsme pevné presvéddeni, Ze ochrana dat nadich zakaznik{ je zakladnim
aspektem nasich produktl. Nas specializovany tym bezpeénostnich expertd,
ktery Uzce spolupracuje s kolegy napfi¢ v§emi oddélenimi, pfijima komplexni
opatfeni k identifikaci a minimalizaci rizik, zavadi $pi¢kové postupy v oboru a
neustale zlepSuje nase bezpecénostni protokoly.

Zavazujeme se udrzovat vysoké standardy ochrany dat, abychom zajistili, Ze
citlivé informace nagich klientl zGstanou bezpeéné a divérné. Tento diraz na
bezpedénost dat odrazi nage trvalé Usili poskytovat nagim zakaznikm
spolehlivé sluzby.

ATLAS GROUP udrzuje systém fizeni bezpe&nosti informaci (ISMS), ktery je
navrzen tak, aby chranil dlvérnost, integritu a dostupnost dat. Tento program
vyuziva Sirokou $kalu bezpecnostnich néstrojd pro sitovou i koncovou
ochranu, aby zabranil neopravnénému pfistupu k zakaznickym datdm.
Kli¢ovou soucasti je soubor bezpe€nostnich opatfeni, které pokryvaji oblasti
jako Fizeni pristupl, fizeni rizik, fizeni zmén, reakce na incidenty a dalsi. Tyto
opatfeni jsou minimalné jednou ro¢né aktualizovany, aby reflektovaly aktualni
hrozby a osvédc¢ené postupy v oboru.

Podobny piistup odpovida prdmyslovym standardlm pro ISMS, které zahrnuji
dokumentaci a posouzeni aktudlniho stavu bezpecnosti, zavedeni
bezpecnostniho fizeni, pravidelné hodnoceni rizik, zajisténi kontinuity
provozu a pravidelné $koleni zaméstnanc( v oblasti bezpecénosti informaci.
Pravidelna aktualizace opatieni a procest, véetné auditll a testovani reakce
na incidenty, zaji$tuje, Ze ochrana dat zlstava efektivni a v souladu s
globalnimi standardy a legislativnimi pozadavky.

Diky tomuto komplexnimu systému je zajisténo, Ze zédkaznicka data jsou
chranéna pfed neopravnénym pfistupem, ztratou i zneuzitim, a to v souladu s
nejlepsimi praktikami v oblasti kybernetické bezpecnosti.

Nas bezpecnostni program je v souladu se smérnicemi normy ISO 27001.
Spole¢nost ATLAS Consulting je certifikovana podle ISO 27001, ISO 27017 a
ISO 27018 a tyto certifikaty Ize na vyZzadani poskytnout.
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Nastroje ochrany
zakaznickych dat

Zabezpeceni koncovych bodl

Na firemnich pracovnich stanicich, notebocich ani vyménitelnych médiich
neuklddame zadna zdkaznickd data. Zadkaznicka data jsou uloZzena pouze v
produkénim prostiedi, které podléha prisnym kontroldm a monitoringu.

Pfistup do produkéniho prostfedi:
Tymy provozu a vyvoje pouzivaji vyhrazené pocitace s nasledujicimi pfisnymi
zdsadami pro pfistup do produkéniho prostredi:
e Pfisna omezeni instalace softwaru
e PoZadavky na silna uZivatelska hesla
e Automatické uzamykani obrazovky
e Pouziti poéitacli je omezeno pouze na Ukoly souvisejici s provozem
 Rizeni pFistupu na zakladé roli: Pfistup s minimainimi opravnénimi odpovidajicimi
pracovni naplini.
o Zakaz mobilnich zafizeni: PFistup k dllezitym systémdm neni povolen z
vlastnich zafizeni zaméstnanc( (BYOD).

Zabezpedeni sité a hardening serverU

Zakaznicka data jsou logicky oddélena a Sifrovana jak pfi uloZeni, tak pfi pfenosu.
Dodrzujeme standardni primyslové postupy pro poskytovatele cloudovych SaaS
sluzeb, a to v€etné vyuziti multi-tenantni databaze, ktera umozfiuje bezpecné
sdileni infrastruktury mezi vice zdkazniky pfi zachovani jejich datové izolace a
integrity.

CODEXIS je provozovan na vlastnich serverech spolec¢nosti ATLAS GROUP, které
se nachazeji ve vlastnich objektech chranénych nepfetrzitou fyzickou ostrahou
24[7.



Sifrovani dat

Pro CODEXIS vyuzivame pokrodilé Sifrovaci mechanismy k ochrané dat nasich zédkaznikd. Na$ systém implementuje
robustni opatfeni a protokoly, které chrani cely zivotni cyklus citlivych informaci, v€etné vytvareni, ukladani, nacitani a
likvidace tajnych udajd, jako jsou $ifrovaci kli¢e a prihlagovaci Udaje servisnich U¢td.

Sifrovaci postupy CODEXIS jsou navrzeny tak, aby poskytovaly:

o DUavérnost: Kédovani dat, aby v piipadé zachyceni nebyla srozumitelna neopravnénym osobam.

» Autentizaci: Ovéfeni plivodu Sifrovanych dat, tedy Ze data skute¢né pochazeji od deklarovaného odesilatele.
e Integritu: Ovéreni, Ze data nebyla po zaSifrovani nijak zménéna nebo poskozena.

Implementaci téchto bezpecénostnich opatieni CODEXIS potvrzuje sv{j zavazek chranit citlivé informace zékaznikl a
udrZovat nejvySsi standardy bezpecnosti dat v nasi aplikaci.

E
Client-side In-transit Sorver-side
Encryption Encryption Encryption

Prenos dat

Sifrovani TLS 1.3: End-to-end ochrana pomoci nejnovéjsiho prenosového protokolu.
Bezpedény protokol:  PFenos souborl probiha vyhradné pfes HTTPS.
Integrita dat: Kryptografické hasovani zajistuje ochranu proti neopravnénym zménam béhem prenosu.

- o
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o H D E S
Data v Ulozisti
Ulozists: Sifrované databaze AES-256 na vlastnich UloZistich
Oddéleni dat: Sdilené schéma s rozliSenim prostoru pro jednotlivé klienty

Fyzickd bezpeénost: 1SO 27001, fyzicka ostraha 24/7/365 vlastnich prostor(
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Data pfi pouzivani Al nastrojd

« Nade funkce vyuzivajici umélou inteligenci jsou postaveny na OpenAl API.

« Bez uceni na datech zakaznik(: Data odeslana prostfednictvim OpenAl API nejsou vyuzivéna k trénovani
jazykovych modeld.

Sifrovani dat: V8echna data jsou b&hem prenosu $ifrovana (TLS 1.3), coz minimalizuje riziko neopravnéného

pristupu.
« Vyuzivame standardni 30denni retenci dat v rdmci ochrany proti zneuziti (abuse monitoring).
« Soulad s predpisy: OpenAl dodrzuje pfedpisy, jako jsou GDPR, CCPA, SOC 2 a dalSi standardy ochrany dat.

Uzamceni Al v CODEXISu (Al locked-in)

Co to znamena

¢ Ve vychozim (bezpe&ném) rezimu jsou veSkeré Al operace (napf. sumarizace, odpovédi na dotazy, klasifikace)
provadény pouze nad daty, ke kterym ma uzivatel pfistup. Nedochazi ke sdileni dat mezi uzivateli.

e Al ma pfistup pouze k datlim, ke kterym ma dany uzivatel oprdvnéni, a pracuje s minimalnim nutnym kontextem
(princip minimalizace dat).

o 7&dna data z tenantniho obsahu nejsou pouzivana k tréninku modeld ani k jejich vylep$ovani.

Technické zaramovani

¢ VSechny Al komponenty bézi v fizeném prostfedi CODEXIS s komunikaci na minimum nezbytnych tfetich stran
(OpenAl a AWS)

« Sifrovani dat v klidu i p¥i pfenosu (TLS) je standardem; pfistupy jsou chranény ovérenim a role-based kontrolou
(RBAC/ABAC).

¢ Auditovatelnost: kazda Al operace je logovana (kdo, kdy, nad jakym obsahem, jaky typ operace) s moznosti

exportu logd.
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Fyzicka bezpelnost

e Pristup pouze pro opravnény personal

e RFID - nas bezpecénostni systém vyuziva technologii radiofrekvenéni identifikace k povoleni nebo odepreni
pfistupu do chranénych prostor v nasich objektech.

e Kontrola pfistupu je kombinovana s kamerovym dohledem (monitorovani a zdznam fyzickych pfistupovych
bodl).

Uchovavani a likvidace dat

Data jsou obecné uchovavana na dobu neurcitou, a to az do chvile, kdy zakaznik provede jejich smazani, nebo
pozada o jejich smazani, nebo do doby vyprseni smlouvy mezi zédkaznikem a ATLAS GROUP.

V pfipadé ukondéeni smlouvy jsou veskera data i zakaznicky G¢et nevratné smazany do 30 dnd od data vyprseni
licence CODEXIS. Po uplynuti této InQty jiz data nelze obnovit, a to ani v pfipadé, Ze zdkaznik uzavie nové predplatné
sluzby CODEXIS.

Zpracovani osobnich Udajd probiha v souladu s platnymi pravnimi pfedpisy, zejména s obecnym nafizenim o ochrané
osobnich Udajd (GDPR). Uzivatelé maiji kdykoli pravo pozéadat o pfistup ke svym osobnim Udajlim, jejich opravu,
prenositelnost nebo vymaz.

Data jsou zalohovana kazdych 24 hodin.

] CODEXIS®



Rizeni incidenti a
zajisteni kontinuity
provozu

Monitoring systému, logovani a alerting

ATLAS GROUP ma zavedeno rozsahlé monitorovani, dohled a upozorfovani v
produk&nim prostredi. Pro Ucely logovani a monitorovani vyuzivame nékolik
specializovanych nastroju.

Nastaveni alertd je soudasti non-stop monitorovéni aplikace. Na kritické
alerty je reagovano okamzité. CODEXIS vyuzivd rozsahly systém
monitorovani, ktery automaticky upozorni specializovany dohledovy tym
zajistujici provoz aplikaci, jenz je k dispozici 24/7/365. V pfipadé udalosti
ovliviujicich dostupnost sluzby CODEXIS neprodlené zahdji kroky k
obnoveni provozu s maximalni moznou prioritou, dokud neni sluzba plné
obnovena.

Zajisténi kontinuity provozu

ATLAS GROUP ma vypracovany Plan kontinuity provozu a obnovy. Tento
plan obsahuje strategii a kroky pro obnoveni kli¢ovych aplikacnich funkci —
véetné prechodu na zalozni lokality, zajisténi komunikace mezi klicovymi
&leny tymu a vyuziti provoznich postupl pro obnovu ze zéloh. Plany

kazdoro¢né testujeme a revidujeme. Nas plan kontinuity provozu a obnovy,
véetné procesl a postupd, je auditovan v ramci certifikaci ISO 27001, 1ISO
27017 aISO 27018.

CODEXIS®
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Nezavisié hodnoceni

Souhlad s bezpe&nostnimi standardy

CODEXIS je provozovano v souladu s platnymi zdkony a predpisy, véetné
GDPR.

Spole¢nost ATLAS Consulting je certifikovana podle ISO 27001, ISO 27017 a
ISO 27018. VSechny certifikace jsou k dispozici na pozadani.

Nas interni systém Fizeni bezpecnosti je kazdoro¢né prezkoumavan a
aktualizovan. Cely ISMS je auditovan externim auditorem kazdé 2 roky.

Rizeni zranitelnosti

Vyvojovy tym CODEXIS pravidelné kontroluje zranitelnosti napfi¢ rdznymi
vektory. Pfed nasazenim softwaru je kod skenovan na chyby a zranitelnosti.
CODEXIS také provadi ¢asté skenovani na Urovni aplikaci, na koncovych
bodech a v siti.

ATLAS GROUP najima treti stranu, ktera kazdoro¢né provadi externi
penetracni test. Zranitelnosti jsou hodnoceny na zakladé metodologie OWASP.

Reakce a ndprava zranitelnosti ze strany ATLAS GROUP zavisi na zdvaznosti a
vyhodnoceni rizika plynouciho z nalezd. ATLAS GROUP ma stanované vlastni
SLA na vyfe$eni podle zavaznosti zranitelnosti. Souhrn vysledkd penetraénich
testl Ize poskytnout na pozadani.
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Skoleni bezpeénosti

Ve spole¢nosti ATLAS GROU udrzujeme komplexni program skoleni o
bezpecnosti, jehoZ cilem je zajistit, aby vSichni zaméstnanci rozuméli
nasim robustnim bezpednostnim opatienim a postupdm a dodrzovali je.
Nas program zahrnuje:

Hlavni slozky Skoleni

¢ Pravidla a opatfeni informacni bezpecénosti

e Osobni odpovédnost a povinnosti

¢ Prakticka bezpecnostni opatfeni (napf. sprava hesel)

e Postupy eskalace pro bezpecnostni problémy

Frekvence Skoleni

e Povinné kazdoroc¢ni §koleni o bezpecénosti pro vSechny zaméstnance
« Skoleni specifické pro jednotlivé role pro externi pracovniky

» Neustalé posilovani klicovych konceptl po cely rok

Investovanim do naseho programu Skoleni o bezpe&nosti CODEXIS
prokazuje svlj zavazek vytvaret kulturu zaméfenou na bezpecnost, chranit
citliva data a udrzovat divéru nasich klientd.

Zaver
Nasim cilem je umoznit jednotlivelim a organizacim strukturovat,
organizovat a maximalizovat hodnotu z jejich dat. Proto ochranu vaseho

soukromi a bezpecnosti povaZzujeme za nejvyssi prioritu. Jsme odhodlani
neustale vyvijet nejlepsi postupy na podporu tohoto principu.

Nas bezpecnostni tym je tu, aby odpovédél na jakékoli dotazy, které
mUzete mit. MUZete nads kontaktovat e-mailem na adrese
klientske.centrum@atlasgroup.cz nebo se obratit na svého obchodniho
zastupce.
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