PRAVNI PROSTOR

Ing. Bc. Adam Kucinsky

Narodni urad pro kybernetickou
a informacni bezpecnost

Aktualni zmeény v oblasti regulace kybernetické
bezpecnosti



Aktualni zmeny v oblasti regulace
kybernetické bezpecnosti

Novy zakon o kybernetické bezpecnosti

NUKIB

q v/ ’
Pravni prostor bezpeénost Adam Kucinsky

10. dubna 2024 reditel
TLP: CLEAR Odbor regulace



Shrnuti situace

Prezentace mad informacni a osvétovych charakter a informace v ni obsazené se mohou se v case zménit.

Zakladem zmén je nové prichazejici smérnice NIS2, ale také potfeba zakon o kybernetické bezpecnosti
aktualizovat.

Do navrhu zakona jsou promitnuty také vnitrostatni instituty a pozadavky.

Smeérnice obecné je legislativni akt Evropské unie, ktery neni* sdm o sobé aplikovatelny (= musi nejdrive
vzniknout narodni tuprava).

Narodni urad pro kybernetickou a informacni bezpecCnost pripravil navrh nového zakona o kybernetickée
bezpecnosti.

Navrh zdkona byl 22. 12. 2023 predlozen Legislativni radé vlady. Velka LRV probéhla 4. 4. 2024

Nova pravidla by méla platit v druhé poloviné roku 2024 (do 17. fijna 2024 podle pozadavku smérnice NIS2).
*zpravidla
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Novy zakon o kybernetické bezpecnosti v LRV

Novy zakon o kybernetické bezpecnosti —zmén je
tolik, ze bylo potreba vytvorit novy zakon

Viyhlaska o Portalu NUKIB ]
= zcela nova Uprava — cca 70 paragrafu

4 N

Vyhlaska o nepominvuteln\'/ch
Verze po mez. pfipominkovém Vyhlaska funkeich (BDR)
Fizeni predpoklada navic o regulovanych
7 vyhlé§ek. sluzbach \\ Vyhldgka o uroym’ch cloud
computingu
k / (upravend vyhlaska
\ €. 315/2021 Sh.)

\ Vyhlaska o bezpecnostnich
pravidlech

Cely navrh zverejnén zde: Course: Nova smeérnice EU

o bezpednosti siti a informaci (nukib.cz) ‘“;ffgg,“jo;g“;f)ka
Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vySsi rezim opatfenich pro nizsi rezim
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Novy ZKB — hlavni body

Novy zakon dopadne na minimalné 6 000 organizaci
o jde témér vyhradné o pozadavek smérnice
o  reguluje pres 107 sluzeb ve 22 odvétvich (energetika, zdravotnictvi, bankovnictvi, doprava, verejna sprava, digitalni infrastruktura,...)
o hlavnim kritériem pro zahrnuti do regulace je velikost subjektu (dana poctem zaméstnancli nebo jeho financni situaci)
o meéni se také pristup k rozsahu regulace — nevybiraji se konkrétni systémy, ale celé sluzby

o  doregulace se nové navrhuje zaradit obce (ORP)

Regulované organizace zdkon nové oznacuje jako tzv. poskytovatele regulované sluzby a rozdéluje je do dvou rezimi
— nizSich povinnosti a vyssich povinnosti

o  podle reZimu maji stanovené povinnosti

Vznikaji nové instituty

o  zajisténi dostupnosti regulované sluiby nebo mechanismus provéiovani bezpeénosti dodavatelského fetézce (BDR)

Méni se nékteré stavajici instituty

o  stav kybernetického nebezpedi, (proti)opatieni, konkrétni Ihity pro hlaseni incident(, sankce,...
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Povinné osoby — odveétvi, sluzby

* VsSe podle NIS2
 Nad ramec pozadavku NIS2

o Vybrané subjekty v odvétvi letectvi — po konzultaci s UCL

o Vybrané subjekty v oblasti vyzkumu a vyvoje (nekomeréni uziti, verejné financovani, citliva ¢innost, velké
vyzkumné infrastruktury; vysoké skoly)

o Vojensky pramysl — vojensky material, zbozi a technologie dvojiho uziti
o Vybrané instituce verejné spravy

* Aktudlné 107 sluzeb v 22 odvétvich (mirné odliSna taxonomie nez NIS2)

e Scitani velikosti podnikd vychazi z NIS2
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Shrnuti povinnosti

Hlavni povinnosti
o hlasit kontaktni a dalSi udaje
o stanovit rozsah rizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci
o zavadét bezpecnostni opatieni — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
o hlasit kybernetické bezpecnostniincidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
o informovat zakazniky o incidentech a hrozbach
o provadét protiopatreni

o plnit povinnosti z tzv. Mechanismu bezpecnosti dodavatelského retézce u vybranych (strategicky vyznamnych)
sluzeb

o zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluzeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce
o  specifické situace — poskytovani informaci, stav kybernetického nebezpeci
o Uprava instituci — NUKIB, CERT a jejich pravomoci, souginnost dalich organd statu

o  sankce — prestupky, Uprava hornich limit( sankci

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 6



Nelegislativni Cinnosti spojené s pripravou noveho ZKB

Verejné konzultace

. Neoficialni prfipominkovani ze strany odborné verejnosti v 1Q 2023

. Zaslano 1144 jedine¢nych podnétl (od 117 jednotlivych mist), zohlednéno 58 % z nich, vyporadani je zvefejnéno na webu
Dotazy

*  Zabrezen 2024 pres centralni email regulace@nukib.cz 54 dotazl ke smérnici NIS2, novému zdkonu a jeho dopadim

. Dalsi desitky dotazu telefonicky ¢i na osobni maily jednotlivych zaméstnanc

e Stovky jednani

Osvéta

*  0Od zacatku roku dosud - vice nez 30 narodnich i mezinarodnich konferenci, rada bilateralnich zahranicnich jednani
e  Aktivni komunikace s 28 svazy a oborovymi sdruzenimi

Informacni podpora

*  Web Nova smérnice EU o bezpecnosti siti a informaci (nukib.cz) - 351 343 pfistupl k 4. 1. 2024 (AJ verze pres 5 000)

. Nové vytvoreny tzv. factsheets — shrnuti aktudlnich informaci k novému zakonu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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Nelegislativni Cinnosti spojené s pripravou noveho ZKB

Spoluprace na urovni EU

e Prace na urovni NIS2 Cooperation group
o  Oficialni konzulta¢ni organ podle NIS2
o  Platforma formujici vyklad NIS2, harmonizaci regulaci, feSeni odliSnych ndzor( na vyklad NIS2
o  Zastupcireguldtorl v jednotlivych ¢lenskych statech, zastupci EK a ENISA

o 13 aktivnich Work StreamU: bezpecnostni opatieni, hldseni incident(l, dozor a spoluprace pfi vykonu dozoru, volby do EP, energetika, regulace
poskytovateld digitalnich sluzeb, 5G, zdravotnictvi, bezpeénost dodavatelského fetézce (NUKIB inicioval a po dobu CZ PRES vedl), letectvi,
posuzovani rizik, WHOIS, financni sektor

o NUKIB vede pracovni podskupinu zamérenou na vydefinovani regulovanych subjekt(

o  Standardni vystupy:

=  non-papery (prdvné nezavazné), jednotnost postupu vsech ¢lenskych statli v urcitych otazkach (napf. tlak na vyssi bezpecnost
dodavatelského retézce),

=  tlak na EK k vyfesSeni problematickych otazek (vystupem napr. 3 Q&A dokumenty k NIS2 nebo Uspésny spolecny tlak na zménu textu
Network Code k preshrani¢nimu poskytovani elektriny)

o  Specifické vystupy:

=  Podkladové dokumenty pro EK pro ucely vytvoreni provadécich predpisti podle NIS2 — k bezpecnostnim opatienim a hldseni incident(

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 8



V4

Meziresortni pripominkove rizeni

Oficialni meziresortni pfipominkové fizeni bylo zahdjeno 19. ¢ervna 2023 a ukonceno 26. ¢ervence 2023 (témér 6 tydnti)

*  Navrh byl zaslan 85 pfipominkovym mistiim

«  Dal3ich 11 pfipominkovych mist zaslalo pfipominky z vlastni iniciativy Zpusob vyporadani

Celkem NUKIB obdrzel 886 pfipominek od 51 pfipominkovych mist

518 prfipominek bylo zasadnich, 368 pripominek bylo doporucujicich

Za ucelem vyporadani pripominek probéhlo 28 vyporadacich jednani
* Souhlasné bylo vyporadani 589 pripominek (2/3 z celkového poctu)

Rozpor pretrvava u 4 pripominkovych mist

+  Cesky telekomunikaéni Gfad

e Svaz mést a obci

= Akceptovdno Akceptovano jinak

* Asociace kraja = Vlysvétleno = Neakceptovéno
*  Svaz prlimyslu a dopravy

Nesouhlas s vyporadanim pripominek, ktery neni predmétem rozporu pretrvava u nékterych dalSich pripominkovych mist — napf. u
Hospodarské komory

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 9



Shrnuti rozporu

Svaz mést a obci
*  Rozpory uplatnény u vSech pfipominek, tedy i u téch, kde bylo pripominkam vyhovéno a byly akceptovany
* Hlavnirozpory:

o  Regulaci obci s rozsitenou plsobnosti — vypusténi obci nebo vynéti z prestupkové odpovédnosti

o Urcovaci kritéria ve vyhlasce a nikoliv v zdkoné

o  Zpracovani dopadové analyzy RIA
Asociace kraju
* Rozpory uplatnény u vsech pripominek, tedy i u téch kde bylo pfipominkdm vyhovéno a byly akceptovany
« Zejména jde o:

o  mechanismus provérovani bezpecnosti dodavatelského retézce (napf. vylouceni RAN),

o  zpracovani dopadové analyzy RIA, urcovaci kritéria ve vyhlasce a nikoliv v zdkoné

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 10



Shrnuti rozporu

Svaz pramyslu a dopravy

e Urcovaci kritéria by méla byt dana nafizeni vlady a nikoli vyhlaskou

«  Zrudeni vyhladky o nepominutelnych funkcich a omezeni BDR jen na kritickd aktiva
«  Zapojeni regulatora a vlady do BDR

Cesky telekomunikaéni urad

* Rozpory pretrvavaji u dvou pripominek
o  Omezeni rozsahu BDR pouze na kriticka aktiva

o  BDR by se nemélo vztahovat na pfistupovou &ast siti (RAN)

Podrobnéji jsou vsechny pfipominky a navrhy jejich vyporadani uvedeny ve vyporadaci tabulce dostupné zde:

ODok Portal - VeKLEP - Navrh zakona o kybernetické bezpecnosti

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 11
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Vyhodnoceni hlavnich pfipominek v MPR

Definice

o  pripominkovany nékteré definice (napf. aktiva, vyznamny dopad/hrozba/incident), poZzadovano doplnéni dalsich definic -> upraveno,
tam kde to davalo smysl doplnéno

Kritéria regulované sluzby

o nastaveni vztahu zakon — zakon dostatecné nevymezuje nékteré instituty a nechava to na vyhlaskach -> upraveno

o pozadavky na neregulovani nékterych sluzeb — napt. obci Ill. typu nebo védeckych instituci -> neakceptovano, ale upraven rezim
Rozsah a evidence aktiv

o nesouhlas s pozadavkem evidovat vSechna primarni aktiva -> neakceptovano — jde o nezbytny pozadavek a zaklad bezpecnosti
Kontaktni udaje a incidenty

o pozadavek na to, aby vyssi rezim nehldsil vSechny incidenty, poZzadavek na prodlouzeni lh(ty pro hlaseni z 24 na 72 hodin

-> neakceptovano jde o pozadavek smérnice
(Proti)opatreni

o dil¢i pfipominky k reaktivnimu protiopatfeni nebo napf. pozadavek, aby institut varovani nebyl -> neakceptovano, jde o dilezity

institut
Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 12



Vyhodnoceni hlavnich pfipominek v MPR

Mechanismus provérovani bezpecnosti dodavatelského retézce

o

o

O

pozadavky na zrusSeni institutu -> neakceptovano
nedostatecné projedndno -> neakceptovano, vice nez 60 jednani k tomuto

kompenzace — stat by mél platit ndhrady -> doplnéno zohlednéni Zivotniho
cyklu

prechodné lhity — maji byt delsi -> doplnéno zohlednéni Zivotniho cyklu
zapojeni sektorovych regulator( -> doplnéno

zUzeni rozsahu dotcenych aktiv — jen core, transportni a pristupové vrstvy
ne

=  ->neakceptovdno, ran je také dllezity

pevné stanoveni hloubky dodavatelského tetézce, ktery se bude
provérovat

=  ->neakceptovano — nedavalo by to smysl

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

V mechanismu provedeny tyto dodatecné upravy:

o

o

o

Dodrzeni zivotniho cyklu zafizeni (odpisy nebo 5 let)
Projednani s MF

Projednani se sektorovymi regulatory — CTU, ERU
PredloZeni pro informaci BRS

Doplnéno ustanoveni o tom co musi pfipadné rozhodnuti
zohlednovat (dopady, Zivotnost zafizeni, odpisy)
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Vyhodnoceni hlavnich pfipominek v MPR

Prestupky a dalsi sankce
o  vyvratitelnd domnénka spolecenské skodlivosti -> akceptovano - upraveno
o vynéti tzemnich samospravnych celkl ze sankci -> neakceptovano, nedava smysl

o  sniZzeni pokut statni sprave -> neakceptovano, nedava smysl
Zabezpeceni ISVS podle vyhlasky o nizSim rezimu -> neakceptovano, ISVS by mély byt zabezpecleny — nizsi rezim
Financovani -> akceptovano, doplnéni dlivodové zpravy
Legislativni pripominky

o  doplnéni divodovych zprav -> akceptovano

o  formdlni Upravy -> akceptovano

o  zmocnéni k vyhlaskdm -> akceptovano, upraveno

Stav kybernetického nebezpedi

o  zejména otazky stran navaznosti na krizové stavy -> akceptovano, upraveno — vydefinovano s MV/GRHZS

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 14



Legislativni rada vlady

Zakon byl ve 4 pracovnich komisich
o  Pracovni komise pro spravni pravo
o  Pracovni komise pro soukromé pravo
o  Pracovni komise RIA

o  Pracovni komise pro evropské pravo

,Velka” LRV probéhla 4. dubna
o Definice
o Sirokd zmocriovaci ustanoveni

o  Procesni otazky — vylouceni rozkladu

O

Legislativné technické prfipominky, slozity jazyk
o Sankce — zejména zakaz Cinnosti statutarniho zastupce
o  Navrh neni v rozporu s Ustavou

* Projednavani bylo preruseno

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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Harmonogram

o Mezirezortni

Prvni navrh k(ynezrjftnaece pfipominkové
1/2023 . fizeni

(1/2023) (jaro 2023) B8 (nodzim 2023)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 16



Harmonogram

Vyhlasky k nZKB

Verejné Mezirezortni
Prvni navrh konzultace pfipominkové

Poslanecka

snémovna Prezident
(Iéto 2024?)

Platnost
a ucinnost

(1/2023) (jaro 2023) (pOdI;IiZ;n2|023)

TEZE TEZE TEZE

Vlastni mezirezortni
pripominkové frizeni

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 17



Nepresnosti spojené s navrhem zakona

* Pod zakon spada vzdy cely holding

* Pod zakon spada jako regulovana sluzba jen hlavni Cinnost nasi firmy
e Vyssirezim je uréen pro nadnarodni podniky a kritickou infrastrukturu
» Z hlaseni incidentu vyplyva povinnost hlasit tisice udalosti denné

* Pokuty za poruseni povinnosti jsou likvidacni

* Rozsah mechanismu bezpecnosti dodavatelského retézce je neomezeny

Navrh pfinasi neomezenou koncentraci pravomoci v rukou jednoho organu (NUKIB)

Narodni urad pro kybernetickou a informacni bezpec¢nost, TLP: CLEAR 18



Ale regulace neni jen o NIS2 a NZKB...

1. The directive on measures for a high common level 1 The Eyropean Data Act

of cybersecurity across the Union (NIS2 Directive) 2. The Artificial Intelligence Act
2. The Digital Operation Resilience Act (DORA) 3. The Strategic Compass for Security and Defence
3. The Critical Entities Resilience Directive (CER) 4. The European Cyber Defence Policy Framework
4. The Cybersecurity Act (CSA) 5. The EU Cyber Diplomacy Toolbox
5. The European Cyber Resilience Act (CRA) 6. 5G Toolbox
6. EU Cyber Solidarity Act 7. Regulation laying down measures for a hish common
7. The General Data Protection Regulation (GDPR) level of cybersecurity at the institutions, bodies,
8. The European ePrivacy Regulation offices and agencies of the Union
9. The European Data Governance Act (DGA) 8. The European Health Data Space (EHDS)
10. The Digital Services Act (DSA) 9. ..and more in the near future
11. The Digital Markets Act (DMA)

12. The European Chips Act

Narodni urad pro kybernetickou a informacni bezpec¢nost, TLP: CLEAR 19


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0881&qid=1683695972415
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0068
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
file:///C:/Users/005007/Downloads/1_en_act_part1_v10_45AF303A-91CC-E4D7-8162E930FE115D65_58154.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0197

Déekuji za pozornost

nis2.nukib.gov.cz

regulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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